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亚信国际的出海历程
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出海企业的海外安全运营框架

安全咨询 安全设计

安全治理 安全运营

亚信在欧洲市场上有一只实践超过5年以上的专业安全交付和运维团队
亚信打造了一只成熟的, 熟悉海外市场、欧洲法规的安全交付和运维团队, 来为中国企业的出海保驾护航. 已经成功帮助多个客户从零开始,基于
GDPR, ISO, SOX, ISAE, GCC Control等多个欧洲市场安全标准, 设计, 搭建, 实施和运维了合规的运维服务. 并与世界知名第三方独立审计公司合作, 
获得第三方审计机构合规审计报告.

• 行业法规解读 (GDPR, ISAE, etc.)

• 标准体系咨询 (GCC, ISO)

• 解决方案评审

• 审计服务支持

• 安全体系设计

• 安全方案设计实施

• 安全产品选型

• 合规框架规划

• 安全治理组织结构设计

• 安全策略制定

• 行业标准落地(GCC, ISO, ISAE)

• 安全合规审计支持

• 安全风险评估

• 漏洞扫描和运维

• 账户和访问管理运维

• 补丁和升级管理运维

• 日志集中化, 监控和管理

... … … … … … 
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亚信国际的海外合规&安全治理之路
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全球各区域的数据安全管控分析和应对建议

1.全球的数据保护的重要管控要求和应对策略：

• 选择区域内值得信任的国家，欧洲GDPR要求必须存放欧洲本地。

• 如果要求必须在本国存放，要求敏感数据必须先落地本地，再在远端云存储。例如俄罗斯就是这样的要求，针对
这种情况，我们专门设计了关键的录音记录先落本地再在云端存储的方案。

• 数据安全重点是对客户敏感数据的保护，例如客户身份的敏感信息，例如姓名、地址、身份证号码等。本方案中
的呼叫中心系统中的客户资料是临时性部分客户信息，可以不保留关键敏感信息，比如地址和身份信息。

2.区域数据安全：建议考虑区域的云平台

• 欧洲GDPR，最严格的数据保护法

• 亚太的区域数据保护模式，新加坡作为数据中心

• 非洲，正在制定区域点数据安全保护法规

3.按国家数据管控：美国、中国、印度和俄罗斯几个大国，制定了其本国的数据安全保护法规，明确
要求数据必须存放在本国。
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亚信国际的助力中资企业安全出海



强强联合，助赢中资出海企业在海外市场突破

具备海外行业经验的专业BPO团队

一体化的海外本地部署端到端服务平台

一体化的亚信国际的海外专业交付团队

中国电信等在海外的丰富通信资源优势

熟悉欧洲安全和GDPR的专业安全团队

深耕海外、为中资出海企业保驾护航
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海外业务合规及安全治理框架

亚信国际经过过去7年的磨合，结合GRC的理念，KPMG&EY独立咨询和审计，亚信国际在欧盟市场已经形成相对成熟的合规和
安全治理框架，并协助亚信国际在海外拓展多项业务。

ü 完整的安全治理生命周期管控

ü 年度内审

ü 独立外审_KPMG&EY

ü 安全成熟度评估

ü 定期汇报海外客，丹麦网络安全政府监管部门及其它合规监管部门

治理

ü基于ISO 27005:2018标准搭建风险评估体系

ü结合定量评估和定性评估方法确保风险评估完整性

üIRM 风险管理平台，敏捷沟通方式，更高效追踪风险治
理状态

风险评估

ü定期评估并解读适用法律法规，包括

SOX, GDPR, 丹麦数据隐私保护法, …

ü基于 ISO 27001:2013，参考 NIST标

准搭建ISMS控制体系
ü开发GCC控制点，确保合规有效实施

合规
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