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Q1：数据放在云端，销售易能够查看并且操作公司的数据吗？ 

A1：技术方面：销售易员工对客户生产系统数据的查看，均需要在有客户书面授

权的情况下进行。只有该流程审批通过后，指定问题处理人才会具有相关权限。

且所有操作均在有审计记录的环境中进行。对敏感字段操作平台有字段脱敏等保

护能力，无法看到敏感内容的全部信息，并且公司内部通过技术手段限制敏感数

据外传。 

合规方面：销售易公司通过了 ISO 27001 国际信息安全体系认证，公司相关

信息安全流程完全符合国际上的相关规范要求及最佳实践。 

管理方面：销售易对员工进行严格的安全管理，覆盖员工入职前、任职中和

离职后全流程。入职前严格进行背景调查，并借助第三方大数据手段鉴别人员风

险。入职后签署保密协议，并且要参加公司信息安全培训并通过考试方可转正。

员工有离职意向后，及时收回敏感权限，保障公司及客户的数据安全。 

 

Q2：公有云怎么保证数据安全？数据存放在云服务器上比本地安全么？ 

A2：公有云采用多种手段来保证数据安全： 

1.防入侵及黑客攻击方面：公司每年都会聘请国内知名第三方安全公司，对

系统进行安全性评估，协助发现安全风险。销售易公有云系统通过部署业内成熟

的安全监控和防护产品，有效发现并阻断攻击行为； 

2.防范内部风险：关键数据文件在云端使用加密方式有效防范数据泄露；基

于最小化原则，对销售易运维团队严格管控操作权限，所有操作均有审计记录，

并定期进行内部人工审计；同时敏感信息支持字段级加密及脱敏能力，内部人员

也无法解密； 

3.数据灾备方面：云端使用跨数据中心、跨可用区的数据容灾方案。同时，

每日会对数据进行全量备份，并加密存储到云端； 

4.销售易具有一支专业能力强、经验丰富的安全团队，保护系统安全及数据

安全。 

 

Q3：是否有国际／国内的技术安全性认证，一旦发生数据丢失或泄露，你们如何

负责？ 
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A3：销售易 CRM在设计之初就将安全性考虑在其中，因此在安全性方面是有保证

的。并取得了国际和国内多个权威性的认证： 

1. 销售易通过了 ISO 27001信息安全管理体系认证； 

2. 销售易通过了 ISO 27701隐私保护管理体系认证； 

3. 销售易 CRM 系统及易店均通过了公安部网络安全等级保护三级测评； 

4. 销售易每年会聘请国内知名的第三方安全服务商进行渗透测试，并及时

修复发现的安全风险。 

销售易高度重视数据安全性，通过销售易安全保障体系防范安全风险（技术

层面及管理层面）。对数据采用了跨数据中心及跨可用区的实时备份，并每日对

数据进行全量备份。公司成立以来未发生过数据泄露或丢失事件，这也是对现有

安全保障体系的很好地验证。 

 

Q4：如果后续不签约的话，我们的客户资料怎么办？ 

A4：基于对客户数据安全性的保护，对已明确不续约的客户，销售易会使用技术

手段在合同到期 60 天后开始自动删除相关数据。 

若客户需要导出数据，可以在合同有效期内，使用销售易对外提供的 API接

口或页面导出功能，并自行存储。 

 

Q5：客户声称知道很多软件都有超级管理员账号的，你们销售易是不是也有，这

样怎么保证数据安全？ 

A5：销售易系统不存在隐藏账号。客户的 CRM 管理员具有系统最高的管理权限，

该账号是使用客户自行管理的邮箱（或手机号）和密码来进行登录的。销售易人

员无法通过其他技术手段以该用户身份登录系统。 

 

Q6：你们采用的腾讯云在中国有几个点？优势在哪？是否有灾备？灾备在哪里？ 

A6：当前腾讯云生产集群主要使用腾讯云广州区及北京区的资源，部署均采用跨

可用区的部署，保证了系统的高可用架构。 

数据库集群启用了异地灾备中心，并进行实时数据同步；同时，每日对数据

库进行全量备份，从多个方面保证数据的安全性。 
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Q7：你们登录入口没有保护吗？这样会不会很不安全？ 

A7：销售易设计了安全的账户保护体系，主要内容如下： 

1. 密码规则检测：管理员可以配置符合公司内部要求的灵活的密码规则，

包括密码长度、密码复杂度、密码有效期、密码历史限制等； 

2. 账户锁定策略：管理员可以配置符合公司内部要求的账户锁定策略，账

户在 N（N 可配置）次密码错误后账户将进行锁定，无法登陆，有效保证账户安

全； 

3. 登录图形验证码：用户登录密码错误 3 次以上将出现图形验证码强制验

证。这种方式很好地兼顾了安全性及用户体验，并有效防范暴力破解攻击； 

4. 服务端做了安全方面的相关措施，只不过这些措施对普通用户是透明的。

如找回密码次数限制、短信暴力破解防范等。 

 

Q8：如果销售人员离职前，将系统中客户数据删除或者修改，如何有效预防和恢

复？ 

A8：账户对数据进行的删除或修改操作，系统中记录有详细的审计日志，记录内

容包括操作时间、操作人员、行为类型、操作的对象名称、使用的 P 地址等。可

以很好地进行追溯。 

正所谓三分技术，七分管理。建议客户在得知销售人员即将离职时，及时回

收相关的权限。防范相关风险。 

对于非销售易平台原因，客户需要进行数据恢复的，销售易相关技术人员在

有客户明确书面授权的情况下可以协助从已有数据备份中进行恢复。但可能会收

取一定费用。 

 

Q9：是否可以让客服人员定期协助客户来做数据备份？ 

A9：对公有云环境，数据采用了异地跨数据中心的异地容灾方式，并且销售易每

天会自动全量备份所有客户数据。可有效保障所有客户的数据安全性。 

对一些有意愿要自行备份数据的客户。可以使用销售易提供的 API 来导出系

统内的数据，并备份到本地数据库。 
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Q10：客户是否能一键导出所有数据？而不是按模块导出？ 

A10：系统中提供了数据导出的功能，在不同的功能模块中有不同的导出功能选

项。 

一些用户有自行备份数据的相关需求，这是可以通过销售易系统提供的 API

来实现的。客户的开发人员可以通过编写程序调用销售易 API导出数据，并以自

己所需的方式来存储数据。 

销售易也在规划数据一键导出能力，后续在验证通过后会进行正式发布。 


